FIRMA PREZENTUJE

Organizacyjne aspekty
systemu zabezpieczen
przed ESD

W rodzimej branzy elektronicznej
istnieje przekonanie, ze
dostateczny stopiefi ochrony
przed ESD osiqgnq¢ mozna
poprzez stosowanie jedynie
podstawowych zabezpieczeri.
Bledem jest sqdzic, ze
antystatyczne maty stolowe

i uziemiajqce opaski na
nadgarstek, to wyposazenie
wystarczajqce. Problem
przeciwdzialania elektrycznosci
statycznej w elektronice jest

w istocie duzo bardziej zlozony.
Zdarza sie, ze dodatkowych
form zabezpieczenn poszukuje sie
stosunkowo pdzno, np. dopiero
w rezultacie negatywnego wyniku
audytu przeprowadzonego

przez zagranicznego partnera.
Stosowanie optymalnej ochrony
przed ESD idzie przeciez

w parze z jakoSciq oferowanych
ustug. Z organizacyjnego punktu
widzenia moéwimy wowczas

o indywidualnym programie
kontroli ESD.

Zjawisko elektryzowania sie cial jest
znane czlowiekowi od dawna. Z gromadze-
niem si¢ tadunkéw elektrostatycznych i to-
warzyszacymi temu wytadowaniami mamy
do czynienia na kazdym kroku, jednak z re-
guly te zdarzenia majg charakter dyskretny.
Nie zastanawiamy sig nad nimi, bo nie jeste-
$my w stanie ich zaobserwowagé, czy odczuc
przez dotyk. Nasze zmysly majg okreslong
czulo$¢ i nie rejestrujg niewielkich wytado-
wan. Istnienie tej niewidzialnej elektrosta-
tyki jest jednak istotnym problemem w pro-
cesach zwigzanych z produkcja nowocze-
snych urzadzen elektronicznych. Stosowane
wspoélczesnie komponenty sa bardzo po-
datne na uszkodzenia wskutek wyladowan
elektrostatycznych, a podatnos¢ ta bedzie
wzrasta¢ wraz z rozwojem nowych technolo-
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gii. Stwierdzono, ze 16% wszystkich produk-

cyjnych uszkodzen komponentéw powstaje
w wyniku wystgpowania wyladowan ESD
(ang. Electrostatic Discharge). Odsetek ten
mozna znacznie zmniejszy¢, stosujac system
zabezpieczen antyelektrostatycznych.

Swiadomosé problemu
i niezbedne decyzje

Wdrozenie systemu zabezpieczen przed
wyladowaniem elektrostatycznym, to zada-
nie dla calej organizacji. Na wstepie, z pro-
blematyka ESD powinni zapoznac sig przede
wszystkim pracownicy kadry zarzadzajace;j.
To oni decydujg o zakresie niezbednych in-
westycji, muszg wiec by¢ §wiadomi korzysci
wynikajgcych ze stosowania ochrony przed
ESD oraz ryzyka zwigzanego z lekcewaze-

niem takiej ochrony. Za doboér i utrzymanie
zabezpieczen odpowiedzialna jest specjalnie
do tego celu powotlana i odpowiednio prze-
szkolona osoba - Koordynator ESD. W du-
zych firmach jest to oddzielne stanowisko,
w mniejszych funkcje koordynatora ESD pet-
ni zazwyczaj kontroler jakosci, lub specjali-
sta ds. BHP.
Chcac
ochrony przed wyladowaniem elektrosta-

stworzy¢ optymalny system
tycznym, nalezy okresli¢ stopien wrazliwo-
§ci naszych podzespoléw na uszkodzenia
wynikle z ESD. Podstawowym parametrem
jest tu tzw. wrazliwo$¢ na uszkodzenie na
skutek wyladowania wedlug modelu cia-
a ludzkiego (HBM). Bywa, ze parametr ten
okreslany jest przez producenta danego ukta-
du scalonego, sa jednak metody pozwalajace
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samemu wyznaczy¢ te destrukcyjng warto§c
napiecia. Warto jednocze$nie zaopatrzy¢
si¢ w zestaw przydatnych dokumentéw. Po-
zycja obowigzkowsq jest przyjeta w Polsce
norma opracowana przez Migdzynarodowg
Komisje Europejska IEC, tj. PN-EN 61340-
5-1: ,Ochrona przyrzadéw elektronicznych
przed elektrycznoscig statyczng — wyma-
gania ogélne” (styczen 2009). Dokument
okresla wymagania stawiane wyposazeniu
ESD i przywoluje normy pokrewne, ktére za-
wierajg poszczegblne metody pomiarowe po-
zwalajgce kontrolowa¢ wymagane parametry.
Interesujacq pozycja jest ponadto opracowa-
ny réwnolegle dokument IEC 61340-5-2. Jest
to przewodnik uzytkownika, ktéry rozwija
i w bardzo przystepny sposéb interpretuje po-
szczeg6lne punkty gtéwnej normy. Nie jest on
dostepny w jezyku polskim, poniewaz Polski
Komitet Normalizacyjny nie ma obowigzku
tlumaczenia dokumentéw posiadajacych sta-
tus raportu technicznego. Wersje oryginalng
mozna zdoby¢ w IEC (PKN dysponuje jedynie
tlumaczeniem wersji poprzedniej, wydanej
w 2001 roku). Znaczng ilo§¢ wiedzy na temat
podatnoéci pétprzewodnikéw na uszkodzenia
zawiera dokument o nazwie ,White Paper 1:
A Case for Lowering Component Level HBM/
MM ESD Specifications and Requirements”
stworzony w roku 2007 przez grupe czolo-
wych producentéw uktadéw scalonych.

Kolejnym krokiem jest okreslenie stop-
nia zagrozenia wytadowaniami ESD dla kaz-
dego z etapéw produkcji. Oczywiscie model
ciata ludzkiego jest tylko jednym z modeli
wyladowan. Istnieje kilka drég gromadzenia
sig fadunkéw na danym komponencie i r6z-
ne sposoby jego uszkodzenia. Koordynator
ESD przy wsparciu kierownika produkcji
opracowuje procedury odpowiednich za-
chowan personelu, a dzieki swej wiedzy jest
w stanie uzbroi¢ poszczegblne stanowiska
w optymalne zabezpieczenia. Zadaniem ko-
ordynatora jest takze organizowanie stosow-
nych szkolenn dla pracownikéw produkcji,
jak réwniez egzekwowanie przestrzegania
procedur programu.

Doboér zabezpieczen

Podstawg funkcjonowania kazdej strefy
EPA (ang. Electrostatic Protected Area — stre-
fa chroniona przed ESD) jest system podio-
gowy. Zadaniem posadzki antystatycznej
jest odprowadzanie ladunkéw elektrosta-
tycznych gromadzacych sig na czlowieku
i wszelkich elementach wyposazenia. Wybo-
ru okre$lonego systemu podlogowego nalezy
dokonywaé rozsadnie. Nalezy pamieta¢, ze
posadzki wylewane zbudowane sg na bazie
zywicy epoksydowej bedacej izolatorem,
a za antystatyczne wiladciwosci takich po-
sadzek odpowiedzialne sg rozmaite przewo-

dzace dodatki. Oferta posadzek ESD jest dos¢
obszerna, natomiast niewiele z tych produk-
téw odznacza sie odpowiednig jakosScig, lub
technologia ich wykonania nie gwarantuje
utrzymania parametréw na wymaganym
poziomie przez dlugie lata. Alternatywa sg
latwe do zaaplikowania wykladziny pod-
logowe, ktére mozna stosowaé obszarowo.
W kwestii wymagan nalezy wspomnie¢, ze
rezystancja uplywu do uziemienia, to nie je-
dyne kryterium charakteryzujace posadzke
ESD. O jakosci posadzki mozna przekonac
sig, wykonujac pomiary napiecia generowa-
nego przez cialo ludzkie podczas chodzenia
(metoda Walking Test). Warto podkresli¢, ze
antystatyczne systemy podlogowe wymaga-
ja odpowiedniej konserwacji i nie moga by¢
myte przy uzyciu tradycyjnych srodkéw czy-
stosci.

Szczegblng uwage zaleca sie poswigcic
wariantom uziemienia osobistego, zwtlasz-
cza gdy organizacja produkcji uwzglednia
wykorzystanie znacznych zasobéw ludz-
kich. Czlowiek jest najbardziej zawodnym
ogniwem calego systemu zabezpieczen, za-
tem musi by¢ on $§wiadom tego, jakim jest
zagrozeniem dla danej elektroniki. Jezeli
specyfika pracy nie pozwala na stosowanie
podiaczanych do uziemienia opasek na nad-
garstek (pracownik wykonuje swoja prace na
stojaco, porusza sig), odprowadzanie fadun-
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kéw gromadzacych sie na czlowieku bedzie
odbywato sie¢ poprzez obuwie i posadzke.
Program ochrony przed ESD wymaga w ta-
kich przypadkach okresowej weryfikacji za-
stosowanych rozwigzan i udokumentowania
prawidlowosci ich dzialania. Sprawdzanie
posiadanych $rodkéw uziemienia osobistego
przy uzyciu odpowiednich testeréw powin-
no sta¢ sig codzienng praktyka kazdego pra-
cownika majgcego dostep do strefy EPA.

Dokumentacja programu ochrony przed
ESD powinna zawiera¢ uzasadnienie decyzji
zwigzanych z doborem okreslonego wyposa-
zenia ESD, czyli ocene mozliwosci zastoso-
wania kazdego z wymagan do okreslonego
przedmiotu, z uwzglednieniem ograniczen
technicznych. Jezeli na danym stanowisku
pracy pojawiajg sie przedmioty z materiatléw
uznawanych za niedopuszczalne, to dzieki
odpowiednim pomiarom nalezy udowodni¢,
ze nie stanowig one zagrozenia dla kompo-
nentéw wrazliwych na wytadowania elektro-
statyczne, badZ wykaza¢ podjete czynnosci
zaradcze. Generalng zasadg jest, aby w stre-
fie EPA nie wystgpowaly pola elektrostatycz-
ne o natezeniu > 100 V/cm. Zalézmy dla
przyktadu, ze takim zagrozeniem jest wyko-
nana z poliweglanu ostona maszyny. Warto
zamiesci¢ w dokumentacji potwierdzenie, ze
dzigki uzyciu np. samoprzylepne;j folii roz-
praszajacej, fadunki elektrostatyczne na po-
wierzchni oslony juz sig nie gromadza. Jezeli
pewnych pdl elektrostatycznych nie mozna
z kolei wyeliminowa¢ poprzez podlaczenie
danych elementéw do uziemienia, pomocny
bedzie odpowiedni jonizator.

Scistym wymaganiom podlega takze
stosowany system opakowan. Wielu uzyt-
kownikéw niestety te kwestie lekcewazy,
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badZz w wyniku niewiedzy dokonuje bled-
nego doboru opakowan. Nalezy pamietac,
ze jedynym opakowaniem przeznaczonym

do ochrony wrazliwych komponentéw poza
strefg EPA jest opakowanie ekranujace. Kon-
trole opakowan nalezy prowadzi¢ juz od
momentu przyjecia danych elementéw do
magazynu. Musimy zachowaé pewnosé, ze
w procesach produkcji wykorzystane zosta-
ng tylko te elementy, ktére w wyniku wla-
Sciwego zabezpieczenia nie byly podczas
transportu narazone na dzialanie ESD. Jezeli
ciag komunikacyjny pomiedzy magazynem,
a dang linig produkcyjng posiada posadzke
antystatyczng, traktowany jest jako czes¢
strefy EPA. Zaopatrywanie produkcji mozna
woéweczas realizowaé np. przy pomocy woz-
kéw ESD umozliwiajgcych transport pude-
fek, czy stojakéw na plytki. W przeciwnym
wypadku komponenty nalezy dostarczy¢ na
linie w postaci zabezpieczonej i dopiero tam,
z zachowaniem odpowiednich procedur, wy-
doby¢ je z opakowan ekranujacych. Zadbac
nalezy takze o niezbedne oznakowanie ob-
szar6w objetych systemem zabezpieczen.

Kontrola i ciagle doskonalenie

systemu
Zasadniczym  elementem  programu
kontroli zabezpieczen jest weryfikacja

wdrozonego systemu pod katem zgodnosci
z wymaganiami normy PN-EN 61340-5-1.
Dzialania te nalezy dokumentowaé, aby
podczas ewentualnych audytéw méc wyka-
za¢ kooperantowi, ze przedsigbiorstwo wy-
pelnia wymagania programu, co pozostaje
w $cistym zwigzku z systemem zarzgdzania
jakoscig. Jezeli Koordynator ESD posiada
okreslong wiedze i dysponuje wymaganym

;ﬁ'r'z"q‘t‘errr' pomiarowym, moze z latwos$cig
dokona¢ wszelkich niezbednych pomiaréw.
Bardzo czesto pojawia sig tu watpliwosc,
z jaka czestotliwoscig kontrolowac poszcze-
go6lne kategorie wyposazenia? Poniewaz pro-
gram kontroli ESD jest dla kazdej organiza-
cji indywidualny, odpowiedZ na powyzsze
pytanie nie jest jednoznaczna. Z pewno$cig
najistotniejsze elementy systemu zabezpie-
czen warto kontrolowac¢ jak najczescie;j. Jesli
w danej kategorii nie wykrywa sig zadnych
niezgodno$ci, czas pomigdzy poszczegdl-
nymi badaniami mozna wydtuzy¢. Dziala
to takze w drugg strone: jesli dla przyktadu
przy kazdej kwartalnej kontroli wykrywamy
pewien odsetek uszkodzonych przewodéw
uziemiajacych maty stolowe, oznacza to, ze
kontrola ta przeprowadzana jest w zbyt du-
zych ostepach czasu. Gdy owe przewody be-
dziemy kontrolowac¢ cze$ciej, liczba wykry-
tych wad tego zabezpieczenia dazy¢ bedzie
do zera. Warto od czasu do czasu rozpatrzy¢
mozliwo$¢ zlecenia audytu firmie zewnetrz-
nej. Korzys¢ z takiego rozwigzania, to inne
spojrzenie na dany system zabezpieczen
oraz obiektywna interpretacja otrzymanych
wynikoéw. Jak pokazuje do$wiadczenie, nie-
zbednym czynnikiem majacym wplyw na
jako$¢ zastosowanego systemu zabezpieczen
jest swiadomos¢ kadry zarzadzajacej i per-
sonelu. Wymaganiem administracyjnym dla
programu kontroli ESD jest okresowe organi-
zowanie szkoleft ESD w zakresie podstawo-
wym i zaawansowanym.
Dariusz Basinski
kierownik ds. technicznych
LAFOT Elektronik
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